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Risiken des Iran-Geschafts flir Banken nach US-Recht

Am 6. August 2012 wurde die New York Tochter der Standard Chartered Bank vom New York State Department of Financial Services
{DFS) angeklagt, gegen das US-Iran-Embargo verstofen zu haben. Vorher gab es schon dihnliche Anklagen von US-Behérden gegen
europdische Banken wie ABN Amro, Lloyds TSB, Credit Suisse. In allen Fiillen kam es zu umfassenden Strafzahlungen der Banken. Jetzt
soll u. U. auch gegen die Deutsche Bank ermittelt werden. Welche Anforderungen bestehen nach dem US-Iran-Embargo filr Banken?

Ausgangsfall

Die deutsche Bank B hat eine Tochterge-
sellschaft in New York City (B-NY). Die
B-NY wickelt die Finanzierung fiir folgen-
den Iran-Export ab: Die deutsche D liefert
Gliter made in Germany, die 11% US-Kom-
ponenten enthalten, von einem Lager in
den USA an den | im Iran, Darf die B-NY
bzw. die B diese Exportfinanzierung
durchfOhren, ohne gegen das US-Iran-
Embargo zu verstoBen?

Lésung fiir die B-NY

Nach heutiger Rechtslage ist die Durch-
fiihrung von Uberweisungen in den Iran
fir US-Personen oder aus dem Gebiet der
USA in der Regel untersagt. Denn die
Durchfithrung von Uberweisungen stellt
einen Export von Dienstleistungen in den
Iran dar, der nach § 560.204 ITR (Iranian
Transactions Regulations) aus den USA
bzw. fiir US-Personen verboten ist. Die
B-NY ist eine US-Gesellschaft und damit
eine US-Person, so dass sie das Verbot des
§ 560.204 ITR beachten muss. Bis zum
10. November 2008 durften Zahlungen

Oberweisungen in den Iran sollten auch nach US-Recht wasserdicht sein, sonst drehen hohe Strafzahlungen.

fir oder von iranischen Banken durch das
US-Finanzsystem ,durchgeschleust” wer-
den, sofern es sich bef der auftraggeben-
den und empfangenden Bank um ausisn-
dische Banken handelte (sog. U-Turn
Transfers). Da aber die US-Behérden
befiirchteten, dass es hierdurch zu Finan-
zZierungen fiir Proliferationszwecke kam,
wurde dies im November 2008 verboten,

Seit November 2008 ist es US-Banken in
der Regel nicht linger erlaubt, solche

Iran-Transfers zu bearbeiteten. Demnach
diirfen europiische Banken in der Regel
keine US-Banken am Uberweisungsver-
kehr fiir Iran beteiligen. Aus § 560.516 (a)
[TR folgt aber, dass es hierfiir einzelne Aus-
nabmen gibt. Etwas Anderes wiirde vor
allem dann gelten, wenn die Transaktion
ausnahmsweise genehmigt worden ist
oder wenn es sich um einen nicht-kom-
merziellen Vorgang bzw. einen vom US-
Iran-Embargo ausgenommenen Vorgang
handelt. Sofern es sich bei diesen Giitern
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z.B. um medizinische Giiter handelt, ist
nicht ausgeschlossen, dass das OFAC
(Office of Foreign Assets Control) hierfir
eine Ausnahmegenehmigung nach dem
TSRA (Trade Sanctions Reform and Export
Enhancement Act) erteilt.

Die B-NY muss daher die D fragen, ob sie
eine solche Ausnahmegenehmigung
nach dem TSRA hat und sich eine Kopie
hiervon geben lassen. Sofern sich die B-NY
vergewissert hat, dass eine solche Geneh-
migung vorliegt (vgl. § 560.516 [c] ITR)
und dass keine Kreditierung gegeniiber
einem iranischen Konto stattfindet und
auch keine gelistete Terrorismus-Unter-
stiitzer-Bank in dieses Geschaft involviert
ist, darf die B-NY diese Iran-Finanzierung
durchfahren, Sollte hingegen eine soiche
Genehmigung fehlen, darf die B-NY diese
Finanzierung eines Iran-Geschéfts nicht
durchfiihren.

Lasung fiirdie B

Es fragt sich, ob die deutsche B diese
Exportfinanzierung durchfiihren darf. Da
die Giiter der D US-Komponenten mit
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einem Wertanteil von 11% enthalten,
unterféllt ihr Re-Export in den Iran nach
§ 560.205 [TR dem US-Totalembargo; dies
ist auch fiir Nicht-US-Personen verbind-
lich. Daher ist dieser Iran-Export fiir die D
verboten. Zusitzlich folgt dies daraus,
dass die Giiter vom Territorium der USA
geliefert werden. Entsprechendes diirfte
auch fiir die B gelten, weil sie sich sonst
wegen Beihilfe zum ExportverstoB straf-
bar machen kénnte, Zusé#tzlich ist auch
das Umgehungsverbot nach § 560.516 (d)
ITR zu beachten, nach dem Iran-Geschifte
nicht von der US-Bank auf eine von ihr
kontrollierte ausldndische Bank Gbertra-
gen werden diirfen, sofern diese Transak-
tion durch eine US-Person verboten wiire.
Im Zweifel wiirde eine solche Weiterlei-
tung der Transaktion von der B-NY an die
B auch gegen dieses Umgehungsverbot
verstoB3en, selbst wenn die B-NY nicht die
B kontrolliert. Die B darf daher diese
Finanzierung eines Iran-Geschafts nicht
durchfihren. Etwas anderes gilt, wenn die
Transaktion von den US-Behérden geneh-
migt wiirde.

Die Anklage gegen die Standard
Chartered Bank {(SCB)

Vorgeworfen wurde der SCB ein neun
Jahre wihrender, 60.000-facher VerstoR
gegen § 560.516 ITR (mit einem Umfang
von ca. 250 Mrd USD), der vor allem
dadurch zustande gekommen sei, dass
die Bank keine adaquaten Informatio-
nen Gber den Iran-Kontext erteilt habe,
stattdessen hatte sie die Namen der irani-
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schen Kunden bewusst verschleiert,
Dadurch habe OFAC auch nicht das
machen kdnnen, was es sonst immer
machte, wenn keine adéquaten Informati-
onen lber den Iran-Kontext zur Verf(l-
gung stehen: Einfrieren solcher Geldbe-
trage bis zu dem Zeitpunkt, an dem diese
Informationen nachgereicht werden kén-
nen. Die Bank habe gemeinsame Sache
mit ihren iranischen Kunden gemacht
und deren Namen bewusst verschleiert,
um Zeitverluste zu vermeiden. Es seien
Anweisungen gefunden worden, nach
denen vorsatzlich Geschiftsunterlagen
gefadlscht worden seien, es wiirden
addquate Dokumente dber alle Iran-
Transaktionen fehlen, es sei Fehlverhalten
nach dem BSA (Bank Secrecy Act) bzw.
nach Geldwéscheregelungen zu spitdem
DFS (Department of Financial Services)
gemeldet worden, und insgesamt sei

damit das US-Iran-Embargo und der BSA
umgangen worden.

Parallelen zur Anklage gegen Lloyds
TSB Bank und andere Banken

Im Jabr 2009 waren die Vorwiirfe gegen

die Lloyds Bank {LB) weitgehend gleich:

Die LB habe mindestens 4.200-mai gegen
die ITR und die Sudanese Sanctions Regu-
lations verstoBen, indem sie vorsatzlich
die Namen der iranischen und sudanesi-
schen Kunden verschleiert bzw. entspre-
chende Unterlagen manipuliert habe, und
spdtere Analysen des QFAC hitten
gezeigt, dass die meisten der Transaktio-
nen nicht genehmigt waren oder nicht
unter eine entsprechende Ausnahme fie-
len. 2009 zahite die LB einen Betrag von
217 Mio USD, um diese Anklage auBerge-
richtlich beizulegen. Jetzt hat die SCB

einen Betrag von 340 Mio USD akzeptiert,
um diese Anklage rasch zu beenden, Fiir
vergleichbare Verschleierungen bei ihren
Iran-, Kuba-, Sudan- und Libyen-Geschif-
ten zahlten die librigen europiischen
Banken dhnliche Summen: Credit Suisse
536 Mio USD (Dezember 2009), ABN Amro
500 Mio USD {Mai 2010), Barclays 298 Mio
USD (August 2010) und ING 619 Mio USD
(Juni 2012).

Resiimee und offene Fragen

Zusidtzliche Anforderungen ergeben sich
fiir Banken aus dem CISADA (Comprehen-
sive Iran Sanctions, Accountability and
Divestment Act) und den zu seiner Umset-
zung ergangenen IFSR (Iranian Financial
Sanctions Regulations): Nach den IFSR
sind flir europdische Banken bedeutende
Finanzdienstleistungen dann verboten,
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wenn diese gegeniiber einem Finanz-
dienstleister erbracht werden, der Im
Zusammenhang mit der Weiterverbrei-
tung von Massenvernichtungswaffen
oder wegen der Unterstiitzung des inter-
nationalen Terrorismus gelistet wurde.

Wichtig ist vor allem, dass Finanzdienst-
leistungen fir US-Banken nur dann
erlaubt sind, wenn sie sich davon (iber-
zeugt haben, dass das zugrundeliegende
Exportgeschift genehmigt worden ist;
falls dies nicht der Fall ist, darf die Finan-

»Die Nichtbeachtung des US-Iran-
Embargos kann zu hohen Sanktio-
nen und Verlust der US-Banklizenz
fiithren, Betroffene europiische
Banken kiénnen sich eventuell mit
Unterstiitzung der EU wehren.”

zZierung nicht einfach auf eine mit der US-
Bank verbundene européische Bank wei-
tergeleitet werden (Umgehungsverbot!),
Damit die US-Behérden priifen kénnen,
ob diese Voraussetzungen eingehalten
werden, darf der Iran-Kontext nicht ver-
schleiert werden. VerstéBe miissen recht-
zeitig gemeldet werden.

Es stellt sich allerdings die Frage, ob diese
Regulations von den USA gelegentlich
etwas (tberzogen angewendet werden,
Diese Frage dringt sich gerade fiir die
Standard Chartered Bank (SCB) auf. Denn
die SCB hat nachgewiesen, dass sie schon

friiher mit der Uberpriifung ihrer Transak-
tionen fir 2001 bis 2007 begonnen und
hierzu mit den US-Behérden kooperiert
habe, so dass jetzt die Anklage fiir sie vél-
lig (iberraschend gekommen sei. Nach
Angaben der SCB ist dies auch deswegen
iberraschend, weil ihre Oberpriifung zu
dem Ergebnis gekommen sei, dass 99,9%
ihrer U-Turn-Aktivititen dem US-Iran-
Embargo entsprochen hétten und es kei-
nen Fall gegeben habe, in dem eine
wegen Terrors gelistete Bank in ihre Trans-
aktionen involviert gewesen sei.

Eine weitere offene Frage ist, ob die
betroffenen europadischen Banken gerade
gegen unverhaltnism#Bige OFAC-MaR-
nahmen einen Rechtsschutz durch die
EG-Antiboykott-Verordnung 2271/96
erreichen kénnen. U.E, ist dies selbst fir
MaBnahmen nach dem CISADA mdglich,
auch wenn nur sein Vorginger ILSA im
Anhang zu dieser Verordnung genannt ist.

Betroffene europiische Banken, die
unverhditnismaBige Sankticnen nach den
OFAC-Regulations bzw. nach dem CISADA
befiirchten, sollten sich mittels eines
Exportanwaltes an die EU-Kommission
wenden, um Schutz vor diesen
grenziiberschreitenden Sanktionen zu
erhalten. Dem Autor wurde versichert,
dass die EU-Kommission gern bereit ist,
entsprechende Antrdge zu priifen und
daraufhin gegebenenfalls diplomatische
Schritte zur Beilegung des Konflikts zu
ergreifen.
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