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Zuldssigkeit nach US- und EG-Exportrecht
Warum Softwarehersteller mit US-Komponenten moglicherweise hiufig eine
US-Re-Exportgenehmigung bendtigen
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Die miglicherweise schwierigste Priifung nach US-Re-Exportrecht

ist die Frage der Genehmigungspflicht und Genehmigungsfihigkeit
.‘ N ) von EG-Software mit US-Komponenten. Gerade durch die Neufas-

sung der de minimis-Rule und der Regeln iiber Enkryptologie- Soft-
ware stellen sich sehr schwierige Anwendungsfragen. Diese sind sehr wichtig fiir
die Praxis, da hdufig EG-Software auf Microsoft Windows beruht. Sie werden
nachfolgend anhand eines Falles dargestellt
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Ein Praxis-Fell zum Re-Export von
US-Software

Fall: Das deuische Softwarehaus S AG
(nachfolgend S) stellt eine Software fiir
die Steuerung von Anlagen her, die sie
in den Iran oder nach Indien liefern will.
[hr Verkaufspreis liegt bei ca. 50.000
EUR. Die Programmierung der Soft-
ware erfolgt auf der Grundlage des Be-
tricbgsystems Windows. Die Software
enthilt nach der Programmierung inte-
grierte Windows-Komponenten. Zu die-
sen Komponenten gehdrt u. a. ein Mi-
crosoft Produkt, das der Verschliisse-
lung zur Datenbeurkundung dient und
nach Angaben des Herstellers unter
ECCN 5D992.b der US Commerce
Control List (CCL) gelistet ist. Diese
Komponente ist frei im Iniernet herun-
ter zu laden, wobei ein gewisses Entgelt
in Form des Lizenzerwerbs fiir Win-
dows erlolgt {OEM-Version kostet ca.
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250 EUR). Zusiitzlich will S beim Kun-
den im Iran bzw. in Indien eine - vom
Kunden imn Iran bzw. in Indien zu kau-
fende - weitere Softwarekomponenle
installieren, welche speziell konstruiert
ist fiir die Entwicklung, Herstellung
oder den Gebrauch von Software fiir
Informationssicherheits-Systeme
5A002, und die nach Angabe des Her-
stellers unter ECCN 5D002 CCL geli-
stet ist. Fiir diese Komponente, die stin-
dig der Updales bedarf, ist eine jihrliche
Lizenzgebiihr von 2.500 EUR zu zah-
len. Braucht S eine deutsche Exportge-
nehmigung und eine US-Re-Exporige-
nehmigung fiir diesen Export in den
[ran bzw. nach Indien?

Zur Frage der Notwendigkeit einer
Ausfuhr- bzw. Vermittlungsgenehmi-
gung des BAFA

Zur ersten Softwarekomponente: Die
deutsche Ausfuhrliste enthilt keine Li-
stenposition, welche der ECCN 5D992
entspricht. Beziiglich der nicht geliste-
ten Software kénnte sich noch eine Ge-
nehmigungspflicht aus einer sensitiven
Verwendung (vgl. Art. 4 DUV) oder aus
speziellen Embargo-Bestimmungen er-
geben. Sofern dies hier nicht der Fall
ist, besteht diesbeziiglich keine Pflicht,
beim BAFA eine Genehmigung einzu-
holen. Allerdings sollte S {ibetlegen, fir
diese Priifung ein anwaltliches Gutach-

ten zu beaufiragen oder einen Nullbe-
scheid des BAFA zu beantragen.

Zur zweiten Softwarekomponente, die
vom Kunden im Endverwendungsland
gekauft wird: Lediglich die ECCN
5D002 ist weilgehend gleich mit der
deutschen Listenposition 5D002. Ange-
nommen, die Priifung ergibt, dass allein
die zweite Microsofi Software-Kompo-
nente (5D002) von der Ausfuhrliste er-
fasst ist, stellt sich die Frage. ob fiir
diese eine deutsche Ausfuhrgenehmi-
gung des BAFA erforderlich ist. Dies
wiire nur dann der Fall, wenn eine ,,Aus-
fuhr vorliegt. Da der Kunde im Iran
bzw. in [ndien diese Komponente fiir
die Installierung kauft, liegt im Zweifel
keine ,,Ausfuhr* im Sinn des § 4 Abs.2
Nr. 4 AWG vor. Denn diese Software-
Komponente wird nicht - z. B. von S -
von Deuischland in den [ran exportiert
oder sonst wie iibermittelt.

Sefern allerdings S seinem iranischen
bzw. indischen Kunden nahe legt, diese
zweite Software-Komponente bei einem
bestimmten Handler im Iran bzw. in In-
dien (z. B. bei der iranischen bzw. indi-
schen Tochter von S) zu kaufen oder
wenn er sonsl wie dieses Geschift ver-
mittelt, diicfie im Zweifel ein Handels-
und Vermittlungsgeschift im Sinne des
§ 4 ¢ Nr.6 AWV vorliegen, Es ist frag-
lich, ob fir dieses eine Vermittlungsge-
nehmigung des BAFA erforderlich ist.
Es bestehen Anhaltspunkie, dass diese
zweite Softwarekomponente in Anhang
[V der Dual-Use-Verordnung (DUV)
gelistet ist. Anhang [V der DUV erfasst
zumindest die AL-Position 5D002c].
Sofern es um diese Listenposition ge-
hen sollie, bediirfte S fiir die Vermitt-
lung dieses Geschifts im Iran einer
BAFA -Genehmigung nach § 41 a Abs,
2 AWV nur dann, wenn er Anhalts-
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punkte dafiir hitte, dass diese Software
ganz oder teilweise fir einen militéri-
schen Zweck in einem der z. Z. 19 Em-
bargolinder (vgl. Art. 4 Abs. 2 DUV)
genutzt werden kdnnte oder nach ent-
sprechender Unterrichtung das BAFA
eine solche Genehmigungspflicht fest-
gestellt hat. Es geht hier zwar um einen
Erwerb dieser Software im Iran (und
somit in einem der z. Z. 19 Embargo-
lander), aber es bestehen keine Anhalts-
punkte dafiir, dass diese militiirisch ge-
nutzt werden kinnte,

Sofem die Software nicht von DUV An-
hang 'V erfasst ist, wire sie auf Anhang
I der DUV gelistet. Nach Art.5 Abs.]
DUV wiire ihre Vermittlung nur dann
genehmigungspflichtig, wenn Anhalts-
punkte dafiir bestehen wiirden, dass
diese Software fiir ABC-Waffen-
Zwecke genutzt werden konnte. Auch
hierfur fehlen Hinweise.

Zur Frage der Notwendigkeit einer
US-Re-Exporigenehmigpngi

Fiir die Lieferung in den Iran gilt: Nach
& 560.205 der franian Transaction Re-
gulations (ITR) ist fiir einen Re-Export
von US-Software in den Iran eine Re-
Exportgenehmigung nur dann erforder-
lich, wenn der Wertanteil der US-Kom-
ponenten 10% betrigt.

Nach Indien gilt die Bestimmung des §
734 (d) EAR, nach der fiir einen US -
Re-Export die de minimis — Grenze bei
25% liegt.

»Re-Export*

Es miisste zunichst ein ,,US- Re-Ex-
port” vorliegen. Die Definition in §
734.2 b (4) EAR lautet wie folgt: ., Re-
Export means: <Ait.1> an actual ship-
ment or transmission of items subject to
the EAR from one foreign country to an-
other foreign country; or <Alt.2>: re-
lease of technology or sofiware subject
to the EAR to a foreign national outside
the US, as described in para .b (5) of
this sect.”’. Es handelt sich hier um auf
der CCL gelistete Giiter, also Giiter, die
den EAR unter fallen.

Beriiglich der ersten Softwarekompo-
nente, die aus Deutschland in den Iran
bzw. nach Indien exportiert wird, liegt
demnach ein ,,Re-Export" im Sinne der
ersten Alternative dieser Definition vor.

Wegen der zweiten Softwarekompo-
nente, die nicht von S exportiert, son-
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demn stattdessen vom Kunden im End-
verwendungsland gekauft wird, stellt
sich die Frage, ob dies einen ,,Re-Ex-
port® im Sinne der zweiten Aliermative
darstellt. Um einen ,,Re-Export™ im
Sinne dieser zweiten Altemative geht es
vor allem bei Besichtigungen von US-
Anlagen/US-Geriten, beim miindlichen
Austausch von Informationen oder bei
Auslands-Anwendung des in den USA
erworbenen Know-how. Diese Vorans-
setzungen liegen hier nicht vor. Etwas
Anderes wiirde vom Sinn und Zweck
dann gelten, wenn die Software bereits
fir den Zukauf im Iran bzw. in Indien
konfiguriert ist, S Hinweise gibt, wo der
Kunde diese zweite Sofiwarekompo-
nente vor Ort erwerben kann und insbe-
sondere dann, wenn S bereit wire, diese
vom Kunden vor Ort gekaufte zweite
Scftwarekomponente fiir diesen zu in-
stallieren. Nur bei dieser Sachverhalts-
Abwandlung liegt im Ergebnis auch fiir
die zweite Softwarekomponente ein
~Re-Export" vor. Denn in dieser Ab-
wandlung wiirde der Vorgang gegen das
Umgehungsverbot von General Prohibi-
tion 10 (§ 736.2 (b) (10) EAR) versto-
Ben, das bei gelisteten Giitern u. a.
Dienstleistungen (wie etwa das Instal-
lieren) verbietet, wenn klar ist, dass
durch diese Dienstleistung eine Verlet-
zung der EAR bevorsteht.

Indem S auf seinen iranischen bzw. in-
dischen Kunden einwirkt, diese gelistete
Software im Iran bzw. im Indien zu
kaufen, und er anbietet, die bereits hier-
fiir figurierte Software nach diesem Zu-
kauf zu installieren, diirfte der Tatbe-
stand des Re-Exports im Ergebnis vor-
liegen.

Demnach héngt die Frage der Notwen-
digkeit einer Re-Exportgenehmigung
entscheidend davon ab, ob der Wertan-
teil von 10% erreicht wird und ob hier
die neuen Enkryptologie-Regeln beach-
tet werden, die das Einhalten der de mi-
nimis-Grenze erschweren.

De minimis-Berechnung

Zur de minimis- Berechnung fir En-
kryptologie aufgrund der EAR - Rechts-
lage bis Ende September 2008: Nach
§ 734.4 (b) EAR a. F. wiirde es fiir die
zweite Softwarekomponente, die mit
5D002 gelistet ist, keine de minimis-
Grenze geben. Hier wiire demnach im-
mer eine US - Re-Exportgenehmigung
erforderlich. Fiir die erste Softwarckom-
ponente, die mit SD992 gelistet ist, wiire

eine de minimis-Grenze nur dann erhilt-
lich, wenn bestimmte Notifizierungen
eingehalten werden (Ausnahme: Mas-
sensoftware} mit dem Ziel, fiir diese
Software die de minimis-Grenze zuzu-
lassen, Wenn weder Massensoftware
noch Notifizierungen vorliegen, wire
demnach immer eine US Re-Exporige-
nchmigung erforderlich. Es wurde ex-
plizit klargestellt, dass leicht entfernbare
Produkte inkl. Produkte, die nur mit Ka-
bel verbunden sind (z. B. Tastatur,
Maus, Bildschirm, Drucker, eic.), nicht
als eingebaute Komponenten gelten,
und zwar auch dann, wenn beabsichtigt
wird, dass diese Produktie zusammen
benutzt werden sollen (vgl. Suppl.2 to
Part 734, Note to para. a).

Fiir Lieferung nach Indien gelten allein
die EAR, im Unterschied zu einer Lie-
ferung in den Iran: Diese bisherige
EAR-Rechtslage, die hier u. U. keiner-
lei de minimis-Grenze anerkennt, kolli-
diert allerdings mit § 560.205 ITR, die
eindeutig eine 10% - Grenze anerkennt.
Unklar bleibt dabei dann aber, ob jede
Software separat betrachtet und ihr Wer-
tanteil separat berechnet werden muss.
Etwas Anderes wiirde aber gellen, wenn
sie separat angeliefert wird, was bei der
zweiten Software-Komponente der Fall
sein kann. Zumindest aus der EAR-
Neuregelung l4sst sich entnehmen, dass
ansonsten dic gesamte Software zusam-
men betrachtet und in das Wertverhiili-
nis gesetzt werden soll.

Nun zur neven EAR - Rechtslage, die
auch eine kombinierte Berechnung von
Software untereinander oder von Hard-
und Software erlaubt: Fiir diese Frage
sind die neuen de minimis-Regeln des §
7344 EAR zu beriicksichtigen. Diese
enthalten spezielle Regeln fiir pelistete
US-Komponenten, die in auslindische
Produkte , eingebaut* (,, incorporated”)
sind oder mit dem auslindischen Pro-
dukt als ,verbundenes Geschift
(,.bundled™) mitverkauft (,.gebiindelt)
sind. Solche in EG-Software ,.einge-
baute” US-Komponenten kann man
dann annehmen, wenn folgender Drei-
Schritte-Test erfiillt ist: (1) Die US-
Software ist essentiell fiir die Funkti-
onsfihigkeit der Software der Mandan-
tin, (2) die US-Software wird
iiblicherweise beim Verkauf der Soft-
ware der Mandantin mit eingefiigt, und
(3) die US-Software wird zusammen
mit der deuischen Software exportiert
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{vel. Suppl. No. 2 zu Part 734, Note to
para.(a}1)).

Hier wird davon ausgegangen, dass die
gelistete US Software in die deutsche
Software ,eingebaut" wurde. (Fiir eine
gelistete US-Software, die nicht in die
deuische Software eingebaut wird, son-
dern die stattdessen separat zur deut-
schen Software mitgeliefert wilrde, gilt
keine de minimis-Grenze von 10% vgl.
§ 734.4 c EAR, Note (o para. ¢ 1).

Demnach ist nun — nach EAR - entspre-
chend den Richtlinien in Suppl. 2 zu
Teil 734 EAR zu priifen, ob die beiden
gelisteten US-Softwarekomponenten
unterhalb der de minimis-Grenze von
10% verbleiben.

* Die erste Softwarekomponente ge-
hért nach EAR im Fall der Iran-Liefe-
rung zum ,, IS origin controlled con-
tent”', da 5D992 fiir den Kontrollzweck
Antiterrorismus (AT 1) gelistet ist, fiir
den in den Iran eine Exportgenehmi-
gung erforderlich wire (allerdings sind
bei § 560.205 ITR - anders als unter
den EAR - sidmtliche US-Komponen-
ten, unabhingig von ihrer Listung, zu
beriicksichtigen). Nur fiir Indien fehlt
ein Genehmigungserfordernis (Indien
ist nicht fiir AT 1 gelistet); demnach ist
fiir den Re-Export der ersten Softwarg-
komponente nach Indien keine US-Ge-
nehmigung erforderlich - anders als fiir
den Iran. Nicht ganz klar ist, welcher
Wert fiir diese US-Software ein fairer
Marktpreis wire. Da S vor dem freien
Herunterladen zundchst eine Lizenz von
250 EUR erwerben muss, sollen maxi-
matl diese 250 EUR als fairer Marktpreis
zugrunde gelegt werden. Der deutsche
Preis fiir die fertige Software (f. 0. b.
factory) betrdgt nach Angaben der §
50.000 EUR. Eine Teilung des US-
Marktwertes durch diesen Preis fiir die
fertige Software wiirde zu einem Wert-
anteil von 0,5% fiihren.

o Die zweite Softwarekomponente
gehort nach EAR zum ,US origin con-
trolled content”, da 5D002 fir den Kon-
trollzweck Antiterrorismus (AT 1) und
Nationale Sicherheit (NS1) gelistet ist,
fir deren Lieferung sowohl in den Iran
als auch nach Indien eine US-Exporige-
nehmigung erforderlich wire. Nicht
ganz klar ist, welcher Wert fiir diese
US-Software ein fairer Marktpreis wire.
Da fiir diese Komponente eine jéihrliche
Lizenzgebiihr von 2.500 EUR fillig
wird, konnten diese 2.500 EUR zu-
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grunde gelegt werden. Genauso gut
konnte eine Lizenzgebiihr von 3 Jahren
- also 7.500 EUR - zugrunde gelegt
werden; u. E. wire dies evtl. iiberzeu-
gender, da es zumindest steuerlichen
Abschreibungsregeln entsprechen
wiirde (wobei Abschreibungen als sol-
che ansonsten nicht beriicksichtigt wer-
den). Demnach kénnten 2,500 oder
7.500 EUR als fairer Marktpreis fiir
diese US-Software zugrunde gelegt
werden. Der deutsche Preis ir die fer-
tige Software (f. 0. b. factory) betrigt
nach wie vor 50.000 EUR. Eine Teilung
des US-Marktwertes durch diesen Preis
fiir die fertipe Software wiirde zu einem
Wertanteil von 5% bzw. von 15% fiih-
ren. Daher ist die Frage streitrelevant,
ob der faire US-Marktwert hier dem
Wert der Lizenz fiir 1 Jahr oder fiir 3
Jahre entspricht. Sofern diese Frage
nicht geklirt werden kann, ist im Zwei-
fel davon auszugehen, dass die de mini-
mis-Grenze von 10% hier iiberschritten
wird, Dies wiirde im Zweifel zur Not-
wendigkeit ciner US- Re-Exportgeneh-
migung fiihren.

Neue Enkryptologie - Regeln

Eine Ausnahme von der ansonsten be-
stehenden Notwendigkeit, eine Re-Ex-
portgenehmigung beantragen zu
miissen, bzw, eine entsprechende
Erschwerung kinnte sich noch aus En-
kryptologie- Regeln ergeben. Diese sind
auch nach ihrer Neuregelung immer
noch so Uberkompliziert formuliert,
dass sie ,,nach wie vor jeden verriickt
machen® (so ein Wirtschaftsjurist in:
Washington Tariff and Trade Letter vom
06.10.2008).

Nach der EAR - Rechtslage bis 2. Okto-
ber 2008 pab es fiir

= die erste Softwarekomponente, die
unter 5D992 gelistet ist, immer - man-
gels einer dle minimis-Grenze — die Not-
wendigkeit, eine Re-Exportgenehmi-
gung beantragen zu miissen, es sei denn,
(1) es lag eine ,,Massenmarkt-Software®
mit begrenzter Reichweite vor bzw. es
ging um Giiter mit begrenzter Ver-
schlisselungstechnik bzw. es ging um
Belieferung von Tochtern von US-Ge-
sellschaften - hierfiir ist der Encryption
Review nicht erforderlich - oder (2) es
wurde ein ,,Encryption Review durch-
gefiihrt {vgl. § 734.4 (b) Satz 4 und 5
EAR a. F)

» fir die zweite unter 50002 gelistete
Softwarekomponente immer - mangels
einer de minimis-Grenze — die Notwen-
digkeit, eine Re-Exportge-nehmigung
beantragen zu miissen, es sei denn, es
wurde erfolgreich ein ,,Encryption Re-
view" durch den Ausfiihrer beim BIS
beantragt, das daraufhin eine de mini-
mis-Grenze gewihrte (§ 734.4 (b) Satz
l und 2 EAR a. F.).

Etwas Anderes kann sich noch aus den
neu gefassten Regeln des § 7344 b
EAR fiir Enkryptologie-Software erge-
ben. Hiernach unter fallen die in auslén-
dische Software eingebauten US-Ver-
schliisselungs- Softwarekomponenten
dann nicht den Genehmigungspflichten
nach EAR, wenn sie sowohl die 10%-
Grenze als auch eine zusitzliche Anfor-
derung einhalten, Fiir die zwei US-Soft-
ware-Komponenten ergibt sich hieraus
Folgendes:

e  Fiir die erste Software-Komponente
(gelistet unter 5D992) ist die zusétzliche
Bedingung fiir die Geltung einer ,,de
minimis*-Grenze, dass diese Sofiware
vom BIS - nach seiner Uberpriifung -
als ,,Massenmarkt-Software® anerkannt
wird (auf eine solche Uberpriifung wird
verzichtet bei Verschliisselungstechno-
logie mit begrenzter Reich-weite oder
bei persénlichen kabellosen Netzwer-
ken mit begrenzter Kapazitit bzw. bei
sog. ,,Zusatzkryptografie*); nur wenn
sich bei der BIS-Uberpriifung heraus-
stellen sollte, dass diese Behandlung
nicht mdglich ist, soll hierfiir die Li-
cense Exception ENC genutzt werden
(§ 734.4 b (2)(i) und (ii) EAR sowie §
742.15 (b} (2)) - die bisherige Alterna-
tive, fiir 5D992-Giiter einen ,.Encryp-
tion Review" durchzufithren, wurde
durch die Neuregelung gestrichen.

» Fiir die zweite Sofltware-Kompo-
nente (gelisiet unter 5D002) ist die zu-
sitzliche Bedingung, dass eine RIS-
Uberpriifung (Ausnahmen: auf eine
solche Uberpriifung wird verzichtet bej
den vorhin genannten Fillen: Verschliis-
selungstechnologie mit begrenzter
Reichweite etc.) stattfindet: entweder
gerichtet darauf, dass es um anerkannte
.Massenmarkt-Software" geht oder dar-
auf] ob hierfiir die TSU oder ENC ge-
nutzt werden kann, und es muss dabei
festgestellt werden, dass sie fiir die Li-
cense Exception TSU oder ENC zulis-
sig ist nach § 740.13 oder § 740.17 EAR
(§ 734.4 b (1)(1) und (ii)) EAR), wobei
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die Anforderungen fiir die Nutzung der
ENC erheblich gelockert wurden. Wih-
rend eine separate Lieferung dieser
Software in das E:1 - Land Iran auch
nach diesen Genehmigungsausnahmen
regelmiBig nicht méglich sein wird,
kann beim Einbau in auslindische Sofi-
ware selbst ein Re-Export in den Iran
zuldssig sein.

Inzwischen diirften die Chancen relativ
gut sein, dass zumindest von Microsofi
hergestellte US Software-Komponenten
diese zusilzliche Anforderung erfiillen,
Viele Software-Komponenten von Mi-
crosoft wurden inzwischen vom BIS als
~Massenmarkt-Software* anerkannt. In
einem der beratenen Fiille war die von
5D002 gelistete Software-Komponente
mit folgender Kennzeichnung versehen
W ENC unrestricted CCATS#G....". Dies
diirfte darauf hindeuten, dass von BIS
pepriift worden ist, dass sie fiir die Li-
cense Exception ENC zulissig ist.

S muss sorgfiltig priifen, ob die zusitzli-
che Anforderung eingehalten ist. Selbst
wenn dies der Fall sein sollte, bleibt die
Notwendigkeit, mit Sicherheit die 10%-
Grenze einzuhalten,

Neuregelung beim One-Time Report

Die Sicherheit, die 10%-Grenze einzu-
halten, kann durch einen ,, One-Tine Re-
port oder durch Beantragen einer Advi-
sory Opinion angestrebt werden.

Nach der Rechtslage bis Ende Septern-
ber 2008 musste ein One-Time Report
ausgefiillt werden, um nachpriifen zu
lassen, ob die ,.de minimis “-Berechnung
fiir auslindische Software oder Techno-
logie, die mit US-Software verbunden
(,,commingled") ist, zutreffend mit unter
10% liegend berechnet wurde. Nach der
Einreichung dieses Berichtes musste der
Ausfiihrer dann wenigstens 30 Tage war-
ten, bevor er diese Ausfuhr vormehmen
konnte (vgl. Supp. 2 Part 734 {b) Satz 1
EARa F)

Durch die Reform der Regeln zur de mi-
nimis-Berechnung (Oktober 2008) ist ein
One-Time Report nur noch erforderlich,
um nachpriifen zu lassen, ob die ,de
minimis “-Berechnung fiir auslindische
wlechnologie, inkl. auslindische Tech-
nologie, die mit US-Software verbunden
ist, zutreffend mit unter 10% liegend be-
rechnet wurde — er ist aber nicht mehr
fur ausldndische ,.Software* erforderlich
{(vel. Supp. 2 Part 734 (b) Satz 1 EAR).
Da es hier allein um den Einbau von aus-
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landischer Software in US-Software geht
— aber nicht um Technologie -, scheidet
in der Regel die Moglichkeit hier aus,
fiir diese Situation hier einen One-Time
Report zu beantragen, um Gewissheit zu
erhalten, ob hier der Wert tatsachlich un-
ter 10% liegt. Wenn S eine solche Ge-
wissheit aber erhalten will, bleiben wohl
nur zwei Miglichkeiten:

*  Mboglichkeit 1: S kann versuchen,
gleichwohl einen One-Time Report zu
beantragen, wobei das Risiko besieht,
dass das BIS diesen Antrag ablehnt, da
es nicht um auslindische ,,Technologie
geht — genauso erscheint es méglich,
dass das BIS dies freiwillig erteilt,

¢ Mdglichkeil 2: Sofemn der One-Time
Report hier ausscheiden sollte, bleibt
noch die Moglichkeit, im Wege einer
Advisory Opinion (§ 748.3 ¢ EAR) die
offenen Punkte fiir die Wertberechnung
klédren zu lassen.

Schlps_sfolgerungfn‘

Die rechtliche Komplexitat der Materie
macht deutlich, dass der deutsche Aus-
fiihrer sich anwaltlich beraten lassen
sollte. Je nach den Details der Fakten
kann die re htliche Situation anders sein,
Wenn eine der Softwarekomponenten
nicht vom Ausfiihrer aus der EG gelie-
fert wird, sondem wenn diese vom Kun-
den im Endverwendungsland gekaufi
werden soll, 15t hierfiir nach deutsch -
europdischem Exportrecht allein die
Frage einer Vermittlungsgenehmigung
des BAFA zu priifen, die aber nach neuer
Rechtslage nur noch erforderlich ist,
wenn auch eine sensitive Verwendung
hinzukommt. Der Begriff des ,,US-Re-
Exports* ditrfie neben der tatsiichlichen
Ausfubr einer EG-Software, die gelistete
US-Sofiware enthilt, auch Fille eines
Zukaufs im Endverwendungsland um-
fassen, allerdings nur dann, wenn der
EG-Ausfuhrer diese Software fiir den
Kunden - nach dessen Zukauf - fertig
installiert (vgl. Umgehungsverbot der
General Prohibition 10). Nach § 734 (d)
EAR gilt fiir einen US-Re-Export nach
Indien eine de minimis-Grenze von 25%.
Nach § 560.205 ITR ist flir den US-Re-
Export von US-Software in den Iran eine
US- Re-Exportgenehmigung nur erfor-
derlich, wenn der Wertanteil der US-
Komponenten mindestens 10% betragt.
Fiir die Auslegung dessen, ob die de mi-
nimis-Grenze konkret eingehalten wird

oder nicht, kann zur Liickenfiillung der
ITR auf die EAR - Regeln zuriickgegrif-
fen werden. Withrend die EAR a. F. in
der Regel eher eine Wertanteilberech-
nung fiir jede Software separat nahe le-
gen, ergibt sich aus der EAR-Neurege-
lung der de minimis-Grenze, dass hier
die gesamte in die US-Software einge-
baute EG- Software fiir die Berechnung
des 10%-Wertanteils beriicksichtigt
wird.

Fiir die Lieferung von Verschliisselungs-
Software an Nicht-Embargo-Lander (wie
etwa Indien) ist dann zu beachten, dass
weitere Anforderungen nach EAR fiir
die Einhaltung der de minimis-Grenze
bestehen, nimlich das Anerkenntnis des
BIS (im Rahmen einer Uberpriifung),
dass es sich um ,Massenmarkt-Sofl-
ware* handelt oder dass die Software fiir
die License Exception ENC bzw. TSU
peeignet ist. Dies stellt eine erhebliche
Vereinfachung gegeniiber den EAR a. F.
dar, welche praktisch immer einen zeil-
aufwindigen ,, Encryption Revien* vor-
her verlanglen, denn inzwischen haben
die meisten US-Softwarehersteller dafiir
gesorgt, dass eine BIS-Anerkennung als
»Massenmarkt-Software” oder Eignung
fiir ENC vorliegt. Diese zusitzliche An-
forderung bzgl. Verschliisselungstechno-
logie an die de minimis-Grenze gelten
entsprechend zumindest fiir solche Em-
bargolinder, bei denen die EAR-Regeln
- aufgrund der OFAC-Regelungen -
nicht verdriingt werden, sondemn in de-
nen die EAR zusétzlich gelten (vgl. etwa
fiir Sudan: Note to para. fa) of sect.
538.507 Sudanese Sanctions Regulati-
ons), withrend es fiir die Gibrigen Embar-
goldnder (wie etwa Iran) diesbeziiglich
Unsicherheiten gibt.

Selbst wenn die zusitzlichen Anforde-
rungen eingehalten werden, muss sicher
sein, dass die de minimis-Grenze von 10
oder 25% eingehalten wird. Um hierfiir
Sicherheit zu erlangen, bietet sich eine
Advisory Opinion bzgl. der fiir die Wert-
berechnung unklaren Faktoren (evil.
auch ein One-Time Report auf freiwilli-
ger Basis) an. -
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Die novellierte Dual-use-

Verordnung (EG) Nr. 428/2009

Ziele, Reichweite und Grenzen

Dt Alesgndder von Portatins, Minsterialrat im Bundesninisterium

fiir Wirtschaft und Technologw

o
-
i m

Die EU-Ratsarbeitsgruppe ,, Giiter mit doppeltem Verwendungs-
zweck™ hat die Beratungen ither den Kommissionsvorschlag zur
Anderung und Neufussung der Dual-use-Verordnung (EG) Nr.

133472000 nach 2 Jakren im Februar 2009 abgeschlossen. Die
novellierte Verordnung (EG) Nr. 428/2009 wurde am 5. Mai im Rat verab-
schiedet. Sie ist am 29. Mai im Amtsblatt der Europdischen Union Nr. L 134
erschienen und ist gemdf Art. 28 am 27. August 2009 in Kraft getreten. Mit der
86. Verordnung zur Anderung der Aufenwirtschafisverordnung, die ebenfalls am
27. August 2009 in Kraft getreten ist, wurden die nationalen Rechtsvorschrifien
an die neue Dual-use-Verordnung angepasst. Die Abhandlung gibt einen Uber-
blick iiber die Hintergriinde und Ziele der Novellierung der Dual-use-Verord-
nung und zeigt sodann unter Beriicksichtigung des urspriinglichen Kommissions-
vorschlages die Reichweite, aber auch die Grenzen der Neufassung auf.
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o Reichweite und Grenzen der Neufossung
unter Beriicksichtigung des urspringlichen
Kommissionsvorschlages

* Resiimes

Hintergriinde und Ziele der Novellierung

Die Bekidmpfung der Proliferation von
Massenvernichtungswaffen hat im letz-
ten Jahrzehnt auf der Agenda der inter-
nationalen Politik an Bedeutung gewon-
nen. Spatestens seit den Anschligen vom
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11. September 2001 bemiiht sich die in-
ternationale Gemeinschaft intensiv da-
rum, die Kontrolle der Ausfuhr von Gii-
tern und Technologien mit doppeltem
Verwendungszweck (Dual-use Giiter) zu
verstirken.

So verabschiedete der Europdische Rat
im Juni 2003 den Aktionsplan von Thes-
saloniki und im Dezember 2003 die Stra-
tegie der EU gegen die Verbreitung von
Massenvemichtungswaffen. [n dem Ak-
tionsplan zeigt sich die Entschlossenheit
der EU , die Wirksamkeit der Ausfuhr-
kontrollen in einem erweiterten Europa
zu stirken. Die Strategie umfasst ein

MaBnahmenbiindel zur Stirkung und
den Ausbau von Exportkontrollen u. a.
durch die ,Einfiihrung strengerer Auvs-
fuhrkontrollen hinsichtlich des immate-
riellen Transfers von ,Dual-use’-Techno-
logie sowie Férderung wirksamer MaB-
nahmen im Zusammenhang mit der
Vermittlungs- und Umschlagtitigkeit™,

Im Rahmen der FolgemaBnahmen zu
dem in Thessaloniki beschlossenen Akti-
onsplan und zur Umsetzung der Strate-
gie gegen die Verbreitung von Massen-
vernichtungswaffen zeigte die in den
Jahren 2004 und 2005 erfolgte gegensei-
tige Begutachtung der Umsetzung der
Dual-use-Verordnung durch die Mit-
gliedstaaten (sog. ,,Peer Review") Berei-
che auf, in denen Verbesserungen einge-
fiihrt werden kénnten, So beinhalten die
im Dezember 2004 an den Rat Fir , All-
gemeine Angelegenheiten und AuBenbe-
ziehungen" vorgelegten Empfehlungen
u. a, die ,,Untersuchung von Moglichkei-
ten, erginzende Kontrollen bei der
Durchfuhr** einzufiihren.

Einen weileren wichtigen Impuls fiir die
Novellierung pab die vom Sicherheitsrat
der Vereinten Nationen (VN) im Jahr
2004 verabschiedete Resolution 1540
zur Nichtverbreitung von Massenver-
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